Bienvenue

MxToolBox.com

MxToolBox.com est un service en ligne de diagnostic et de surveillance pour tout ce qui touche

e Les emails
e Les DNS

En gros, c’est une "boite a outils" qui permet de vérifier si un nom de domaine est bien configuré pour recevoir
et envoyer des courriels, et si sa réputation n'est pas dégradée. MxToolBox offre un service de surveillance avec
un liste noire de spams.

Voici ce que ca fait, concretement :

» Vérification des enregistrements MX
o MX confirme quels serveurs recoivent les e-mails pour un domaine, et teste si ces serveurs
répondent correctement (SMTP).
e Tests SPF / DKIM / DMARC (TXT)

Ces tests détectent les erreurs de configuration qui font que les e-mails d'un serveur arrivent en spam ou sont
rejetés.

e Controle de listes noires (blacklists / RBL)

MxToolBox vérifie si une adresse IP ou un nom de domaine est listé comme source de spam/phishing chez des
services anti-spam.

» Rapports santé du domaine / e-mail
Leur service compile plusieurs tests et donne une liste de problemes a corriger.
e Surveillance + alertes

Avec MxToolBox, on peut configurer des vérification réguliéres et recevoir des alertes si quelque chose ne
fonctionne pas bien. Par exemple: MX qui ne répond plus, SPF estinvalide, voici la blacklist, etc.

Un outil central que MxTootBox fournit est le SuperTool. Avec cet outil, on entre notre nom de domaine et ont
lance des tests ciblés a partir d'un seul endroit.

o MX

e SPF
DMARC
blacklist
e DNS


https://telepartout.org/tiki-index.php?page=MX
https://telepartout.org/tiki-index.php?page=SPF
https://telepartout.org/tiki-index.php?page=DMARC
https://telepartout.org/tiki-index.php?page=blacklist
https://telepartout.org/tiki-index.php?page=DNS
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