
Hygiène numérique simple et utile
Checklist express - Vérifiez si un site web
est risqué
Objectif: vérifiez un site sans infecter votre ordinateur.

1) Scans a distance (sans rien installer)
Ouvrez un scanner d'URL reconnu
Collez le domaine ou l'URL au complet
Regardez le résultat global et le nombre de moteurs qui signalent un risque.

Faites la même vérification avec un deuxième scanner indépendant
Vérifiez aussi l'état de votre site avec Google Safe Browsing

2) Rêgle simple de décision
Si 2 ou 3 sources indiquent un risque: ne pas visiter, ne pas télécharger, ne pas se connecter.
Si tout est propre: le site est probablement correct pour une visite simple, mais restez prudent.

3) Si vous devez visiter le site quand même
Utilisez une fenêtre privée
Ne téléchargez rien
N'entrez aucune information personnelle
Quittez le site si votre navigateur affiche un avertissement

4) Si vous êtes propriétaire du site
Mettez a jour votre CMS, vos thèmes (.css) et plugins
Changez vos mots de passe admin et activez le 2FA si possible
Vérifiez les nouveaux comptes admin inconnus
Activez des sauvegardes régulières
Demandez un scan malware via votre hébergeur

5) Signes d'alerte rapides
Redirections étranges
Popups agressifs
Pages qui chargent très lentement sans raison
Avertissements de votre navigateur ou antivirus



Liens intéressants
Vous êtes ici
Faux Positif

https://telepartout.org/tiki-index.php?page=V%C3%A9rifiez-votre-site
https://telepartout.org/tiki-index.php?page=Faux-Positif
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